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Ignazio Tardia*

RESPONSABILITA PER ILLECITO TRATTAMENTO DEI DATI
NELL’IMPIEGO DI DRONI: PROFILI SOSTANZIALI E RIMEDIALI**

SOMMARIO: 1. Tecnologie emergenti e vulnerabilita giuridiche: droni, IA e privagy tra innovazione e
riallocazione del rischio. — 2. Ciclo di vita del dato nei sistemi UAS+IA: progettazione, minimizzazione e
sicurezza. — 3. La dimensione regolatoria multilivello tra GDPR, Al Act e disciplina UAS. — 4. Il modello di
responsabilita per illecito trattamento ex art. 82 GDPR: accountability, colpa presunta e prova liberatoria. — 5.
Persona e proporzionalita nella legittimita del volo-dato.

1. Tecnologie emergenti e vulnerabilita ginridiche: droni, LA e privacy tra innovagione e riallocazione del
rischio. La migrazione dalla videosorveglianza tradizionale — stanziale, prevedibile,
territorialmente confinata — a piattaforme dotate di sensoristica avanzata, mobili e
pervasive, quali i sistemi aeromobili a pilotaggio remoto (Unmanned Aircraft Systems-UAS)',
determina un salto qualitativo nella capacita di raccolta, correlazione e inferenze dai dati
personali®. Il drone non ¢ (pid) una mera “telecamera volante”: ¢ un nodo cognitivo

*Professore associato di Diritto privato — Dipartimento di Giurisprudenza — Universita degli Studi di
Palermo
** Sottoposto a referaggio

! In generale, si veda la recente ricostruzione di R. BELLOTTI e L. TAFARO (a cura di), Mezzi aerei a pilotaggio
remoto: questiont teoriche e profili applicativi, Napoli, 2021. Per B. FRANCHLI, L evoluzione della normativa internazionale
¢ UE relativa agli unmanned aircraft, detti anche «droniv: profili ricognitors, in Resp. civ. prev., 2018, p. 1790 ss., tali
mezzi si stanno sempre pia diffondendo nello scenario aeronautico internazionale per il risparmio di costi a
parita di missione rispetto ad un aeromobile zanned, per 1a possibilita di operare senza rischi per 'equipaggio
in ambienti c.dd. 3D (dirty, dull e dangerous) e per la capacita di operare su vaste aree, per prolungati periodi
di tempo, senza bisogno di rientrare alla base per consentire I’avvicendamento degli equipaggi. Peraltro, la
pandemia da Covid-19 ha evidenziato le potenzialita di utilizzo dei droni anche in tema di sanita (consegna
di materiale medico, comunicazione delle linee guida sul distanziamento sociale, sanificazione di edifici e
strade, ecc.): cft., sul punto, M. LAMON, Lz rivolugione aeronantica dei sistemi aerei a pilotaggio remoto e il loro esercizio
nella lotta alla pandemia da Covid-19, in Dir. mar., 2021, p. 249 ss., e F. GASPARI, La regolazione multilivello degli
aeromobili a pilotaggio remoto e la disciplina speciale dell ENAC nel contesto della pandenzia da Covid-19, in Riv. dir. nav.,
2020, p. 139 ss.
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itinerante’, capace di acquisire in sincronia immagini ad alta risoluzione, flussi audio
direzionali, telemetrie, metadati di geolocalizzazione, identificativi di rete, nonché
caratteristiche comportamentali* suscettibili di ricondurtre a una persona fisica identificata
o identificabile’. I’integrazione con moduli di intelligenza artificiale® (computer vision, pattern
recognition, object tracking) accresce l'intensita intrusiva del trattamento: ’analisi automatica
dei flussi sensoriali abilita la profilazione, la re-identificazione e I'estrazione di correlazioni
latenti che eccedono la mera registrazione dell'immagine. In questa metamorfosi, il rischio
per la privacy non deriva soltanto dal “quanto” si raccoglie, ma dal “come” i dati sono

2 Sul tema v., tra gli altri, A. DAVOLA, L acquisizione di dati da parte dei privati nelle operazioni con SAPR, in E.
PALMERINI, M.A. BIASIOTTI e G.F. AIELLO (a cura di), Diritto dei droni. Regole, guestioni e prassi, Milano, 2018,
p. 137 s.

3 Sulla costante espansione di tale settore, cfr. F. MORANDI, L. ANCIS, F. TONEATTO, C. SEVERONI ¢ S.
VERNIZZL, I/ panorama normativo in materia di mez3i aerei a pilotaggio remoto e lo stato della sua implementazione in Italia
— I Parte, in Resp. civ. prev., 2022, p. 1087, nota 4.

4 B. DAMIANI, L utilizzo dei droni e le inerenti ricadute sul diritto della privacy e della responsabilita civile, in Dir. mere.
teen., 2021, p. 22 ss., che osserva come l'impiego degli acromobili a pilotaggio remoto consenta «di
raccogliere, produrre e sviluppare una grande quantita di dati di varia tipologia (immagini, dati biometrici,
dati di spostamento, dati di comunicazione...) vista la loro maggiore liberta di movimento anche a bassa
quota, grazie alle dimensioni ridotte, e la presenza di tecnologie avanzate in grado di sopperire alla mancanza
di un pilota fisico a bordow»: sul piano sociologico viene in rilievo anche il c.d. «chilling effect» o «effetto
dissuasivor, «derivante dall’aumento della sensazione di essere costantemente sottoposti a sorveglianza, con
una possibile conseguente riduzione dell’esercizio di diritti e liberta civili».

5 Si considera identificabile la persona fisica che puo essere identificata, direttamente o indirettamente, con
particolare riferimento a un identificativo come il nome, un numero d’identificazione, dati relativi
all’'ubicazione, un identificativo on/ine o a uno o piu elementi caratteristici della sua identita fisica, fisiologica,
genetica, psichica, economica, culturale o sociale. 1l riferimento ¢ chiaramente al reg. (UE) n. 679/2016
(GDPR), su cui si vedano, senza alcuna pretesa di esaustivita, V. CUFFARO, I/ diritto europeo sul trattamento dei
dati personalz, in Contr. impr., 2018, p. 1098 ss.; G. VISINTINI, Da/ diritto alla riservatezza alla protezione dei dati
personaliy in Dir. inf., 2019, p. 1 ss.; A. PISAPIA, La tutela per il trattamento e la protezione dei dati personali, Torino,
2018; A. MORACE PINELLL, L circolazione dei dati personali tra tutela della persona, contratto e mercato, in Nuova ginr.
. comm., 2022, 11, p. 1322 ss.

6 IA che ¢ definita nell’art. 3, § 1, n. 1, AT Act, come «un sistema automatizzato progettato per funzionare
con livelli di autonomia variabili e che puo presentare adattabilita dopo la diffusione e che, per obiettivi
espliciti o impliciti, deduce dall’zmput che riceve come generare output quali previsioni, contenuti,
raccomandazioni o decisioni che possono influenzare ambienti fisici o virtuali». In tema di IA esiste gia
un’ampia letteratura: tra i pid recent, cfr. G. FINOCCHIARO, Intelligenza artificiale. Quali regole?, Bologna, 2024;
N. CRISTIANINI, Machina sapiens. L algoritmo che ¢i ha rubato il segreto della conoscenza, Bologna, 2023; L.
D’AVACK, Intelligenza artificiale e diritto: problematiche etiche e ginridiche, in Dir. fam. pers., 2023, p. 1710 ss.; G.
SARTOR, Lintelligenza artificiale e il diritto, Torino, 2022. Sul recente regolamento europeo, noto come Al Act,
si vedano T.M. UBERTAZZ1, GDPR, European strategy for data and Artificial Intelligence Act. A functional perspective,
in Contr. impr./ Eur., 2023, p. 429 ss.; A. PISAPIA, Cosa possiamo aspettarci dalla regolamentagione enropea in materia
di intelligenza artificiale?, in Cib. dir., 2023, p. 3 ss.; G. BARONE, Artificial intelligence Act: un primo sgnardo al
regolamento che verra, in Cass. pen., 2024, p. 1047 ss.
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rielaborati, arricchiti e dalle inferenze che se ne traggono, generando conoscenza ulteriore
a partire da segnali apparentemente innocui (c.d. mosaic effect)’.

Tre sono, in particolare, i fattori moltiplicativi del rischio introdotti dai droni. Innanzitutto,
la “mobilita” del sensore: diversamente dagli impianti fissi, 'UAS riposiziona la
piattaforma di ripresa in tempo reale, attraversa spazi eterogenei (pubblici, aperti al
pubblico, privati), sorvola punti di vista altrimenti inaccessibili e rende strutturalmente
arduo ogni previo adempimento informativo e di acquisizione del consenso®. Ne discende
la frequente necessita di fare leva su basi giuridiche alternative e di una ponderazione
attenta dei diritti e delle liberta fondamentali, specie in presenza di minori e categorie

vulnerabili’. In secondo luogo, la scala e persistenza delle operazioni: la combinazione di

7 La particolare invasivita del trattamento dei dati derivante dall’uso dei droni rispetto ai tradizionali strumenti
di videosorveglianza, che sono caratterizzati da “immobilita”, ¢ stata ben evidenziata dall’Art. 29 Working
Party, che ha elaborato una serie di raccomandazioni, destinate ai legislatori nazionali e agli operatori del
settore, allo scopo di implementare la tutela del diritto alla riservatezza delle persone in relazione all’uso dei
droni: i risultati di tali attivita sono confluiti nel parere «Privacy and Data Protection Issues Relating to the
Utilization of Drones», emanato il 16 giugno 2015, ove viene sottolineata 'impellente necessita di approntare
cautele alla protezione dei dati personali adeguate alle specifiche caratteristiche tecnico-operative dei mezzi
in questione. Tale gruppo di lavoro — cteato ex art. 29 della Dir. 95/46/CE, quale organismo consultivo
europeo indipendente in materia di protezione dei dati e privacy — ha operato sino al 25 maggio del 2018, data
di entrata in vigore del GDPR, che — all’art. 68 ss. — prevede I'istituzione del Comitato europeo per la
Protezione dei dati (Eurgpean Data Protection Board, EDPB).

8 Infatti, I'art. 6, § 1, GDPR stabilisce le condizioni che rendono lecito il trattamento dei dati personali, tra
cui, in primo luogo, il consenso espresso dall’interessato per una o piu specifiche finalita. In argomento, v.
LLA. CAGGIANO, 1/ consenso al trattamento dei dati personali nel nuovo Regolamento enropeo. Analisi ginridica e studi
comportamentali, in Osserv. dir. civ. comm., 2018, p. 95 ss.; L. GATT, R. MONTANARI e I.A. CAGGIANO, Consenso
al trattamento dei dati personali e analisi ginridico-comportamentale. Spunti di riflessione sull’effettivita della tutela dei dati
personaliy in Pol. dir., 2017, p. 376 ss.; G. BASUNTI, La (perduta) centralita del consenso nello specchio delle condizioni di
liceita del trattamento dei dati personalz, in Contr. impr., 2020, p. 860 ss. Con riferimento alla giurisprudenza, v.
Cass., 25 maggio 2021, n. 14381, in Dir. inf., 2021, p. 1005 ss., con nota di F. BRAVO, Rating reputazionale
trasparenza dell algoritmo. 1/ caso “Mevaluate”, e in Resp. civ. prev., 2022, p. 498 ss., con nota di F. CASTAGNA,
Trasparenza algoritmica e validita del consenso al trattamento dei dati personali, ove si sottolinea che «il consenso ¢
validamente prestato solo se espresso liberamente e specificamente in riferimento ad un trattamento
chiaramente individuato». Tuttavia, P'acquisizione preventiva del consenso si rivela particolarmente
complessa nelle operazioni condotte tramite UAS: in contesti aperti al pubblico, ad esempio, risulta spesso
impossibile ottenere il consenso preventivo di tutti i soggetti potenzialmente coinvolti, specie in situazioni
dinamiche, quali I'arrivo di passanti successivo all’avvio delle operazioni di volo e di acquisizione dei dati (v.
le osservazioni di L. CALIFANO, Spunti problematici sul trattamento dei dati personali raccolti tramite droni, in Cultura
ginridica e diritto vivente, 7/2020, p. 1 ss.).

9 In alternativa — ai sensi dell’art. 6, § 1, lett. f, GDPR —I'utilizzo dei dati personali puo trovare giustificazione
nel legittimo interesse del titolare del trattamento o di terzi, purché tale interesse prevalga sui diritti degli
individui ripresi durante I'operazione, con particolare riguardo ai minori, considerati meritevoli di una tutela
rafforzata. Spettera, quindi, al titolare del trattamento effettuare un attento bilanciamento tra le esigenze
perseguite e la tutela della riservatezza degli interessati, assumendosi la piena responsabilita delle conseguenze
pregiudizievoli che potrebbero derivare dal trattamento, sia in caso di reclami da parte degli interessati, sia
nel contesto di controlli operati dall’Autorita garante per la protezione dei dati personali. Qualora
Poperazione effettuata mediante utilizzo di UAS sia riconducibile alla necessita di eseguire un «compito di
interesse pubblico o connesso all’esercizio di pubblici poteri» (art. 6, § 1, lett. e, GDPR) e vi sia una base
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voli ripetuti, lo stazionamento prolungato e la facilita di dispiegamento rendono ordinaria
e continuativa la raccolta su larga scala, con correlati problemi di limitazione della finalita
e di minimizzazione'’. Ancéra, Pautonomia decisionale abilitata dall’TA: la classificazione
quasi in tempo reale di volti, targhe, comportamenti, oggetti e punti critici trasferisce
all’algoritmo scelte che impattano direttamente sul perimetro del trattamento (quali dati
catturare, conservare, segnalare), imponendo misure di trasparenza, tracciabilita e
controllo umano effettivo lungo tutto il ciclo di vita del sistema'’.

Con riguardo all’oggetto, il trattamento in ambito UAS non si esaurisce nell’immagine:
comprende metadati (Zimestamp, coordinate, quota, heading, velocita), identificativi di rete,
pattern comportamentali (traffico, flussi pedonali, permanenza in determinate aree) e, nei
casi piu avanzati, dati biometrici ricavati o potenzialmente ricavabili (si pensi al face
embedding come possibile dato particolare ove trattato per 'identificazione univoca). Questa
stratificazione semantica aumenta la probabilita di re-identificazione, anche quando il
singolo strato informativo appaia non direttamente identificante: ¢ 'accoppiamento dei
livelli, facilitato da IA, a riattivare 'identificabilita del soggetto.

2. Ciclo di vita del dato nei sistemi UAS+LA: progettazione, minimizzazione e sicurezza. Sul piano
tecnico-organizzativo, la catena del valore del dato UAS presenta molteplici superfici
d’attacco che si riflettono, simmetricamente, sull’adozione di misure tecniche e
organizzative adeguate (ex art. 32 GDPR). Durante la captazione, le scelte di frame rate, la
risoluzione, lo zoom e il field of view determinano lintensita del trattamento; nella
trasmissione, i canali radio UAS-GCS (Ground Control Station) possono espotre flussi in
tempo reale e telemetrie a intercettazioni ove la cifratura sia assente o debole; nella
memorizzazione, la protezione degli archivi on-board e off-board nelle sue declinazioni
perimetrali (stazione di terra/MEC locale) e in cboud richiede “robusta” gestione delle
chiavi, separazione dei ruoli e tracciatura dei /g nella rielaborazione, i processi di IA

giuridica — stabilita dal diritto dell’Unione o dalla legislazione nazionale — da cui si evinca la finalita del
trattamento (art. 6, § 3, GDPR), quest’ultimo potra essere legittimamente eseguito.

10 Ai sensi dell’art. 5 GDPR, 1 dati personali devono essere adéguati, pertinenti e limitati a quanto necessario
rispetto alle finalita per le quali sono trattati (cfr. S.G. BATTISTINI, L. MATARAZZO e L. ZANETTL, I/ principio
di minimizzazione dei dati, in Dati personali: protezione, libera circolazione e governance, 1. Principi, a cura di F. Bravo,
Pisa, 2023, p. 231 ss.).

11 A. CAVOUKIAN, Privacy by Design: The Definitive Workshop, in Identity in Information Society, 2010, p. 247 ss.,
afferma che la tecnologia rappresenta lo strumento pit consono per rafforzare la tutela della privacy mediante
il ricorso alla c.d. «tecnoregolamentazione» (cfr. L. MERLA, Droni, privacy e futela dei dati personali, in Inf. dir.,
1/2016, p. 29 s.; S. FAILLACE, La natura ¢ la disciplina delle obbligazioni di cni all’art. 25 del GDPR espressione dei
principi di privacy by design e di privacy by default, in Contr. impr., 2022, p. 1123 ss.).
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devono rispettare la protezione dei dati fin dalla progettazione (art. 25 GDPR)",
assicurando — tra I'altro — pseudonimizzazione®, minimizzazione ex ante, face blurring* e area
masking come impostazioni predefinite, non gia come opzioni post hoe. Tali profili — inclusa
la possibilita di distinguere categorie operative “open”, “specific”, “certified” e i risk
assessment correlati — sono espressamente considerati dal reg. es. (UE) n. 947/2019" e dal
reg. ENAC UAS-IT del 4 gennaio 2021', che richiamano l'osservanza del GDPR e del

12 1.. CALIFANO, Spunti problematici sul trattamento dei dati personali raccolti tramite droni, cit., p. 7, osserva come le
misure di privacy by design e by defanlt siano ormai una realta anche nel settore degli acromobili a pilotaggio
remoto. Ad esempio, il meccanismo di geofencing, che rappresenta un’adeguata garanzia per evitare la raccolta
di dati ultronei: Iaprioristica circoscrizione dell’area di osservazione, nonché la preimpostazione delle
informazioni da non memorizzare, costituiscono misure di minimizzazione dei dati. Allo stesso modo
avviene con la predefinizione di tempi certi di conservazione, di cancellazione o anonimizzazione automatica
delle immagini al termine del trattamento, come anche con la cifratura dei dati, per impedire che accessi
indebiti possano comprometterne la riservatezza, 'integrita e la disponibilita.

13 Con tale espressione si indica un procedimento che mira ad impedire Iidentificazione di un individuo
attraverso i suoi dati. Tuttavia, a differenza dell’anonimizzazione, essa € una misura di sicurezza, consistente
in un trattamento dei dati personali che riduce la possibilita di identificazione, facendo in modo che « dati
personali non possano piu essere attribuiti ad un interessato specifico senza l'utilizzo di informazioni
aggiuntive» (art. 4, § 5, GDPR). In proposito, E. PELLECCHIA, Dati personali, anonimizzati, psendonimizzati, de-
identificati: combinazioni possibili di livelli molteplici di identificabilita nel GDPR, in Nuove leggi civ. comm., 2020, p. 367
ss.; C. FOGLIA, I/ dilemma (ancira aperto) dell’anonimizzazione e il ruolo della psendonimizzazione nel GDPR, in R.
PANETTA (a cura di), Circolazione e protezione dei dati personali tra liberta e regole di mercato. Commentario al Regolamento
UE n. 2016/ 679 ¢ al novellato d. lgs. n. 196/2003, Totino, 2019, p. 309 ss.; C. IRTL, Dato personale, dato anonimo
e crisi del modello normativo dell’identita, in Jus Civile, 2020, p. 379 ss.

14 Tecnica utilizzata per oscurare o rendere irriconoscibili i volti presenti in immagini o video.

15 Tale regolamento supera il precedente impianto fondato sulla distinzione tra scopi ricreativi (c.dd.
«operazioni non specializzate») e professionali (c.dd. «operazioni specializzate»), applicando il nuovo
approccio «performance and risk-based» (su tale approccio, cfr. M. HUTTUNEN, Drone gperations in the Specific
Category: A Unique Approach to Aviation Safety, in Aviation Space J., 2/2019, p. 2; B.I. SCOTT, Open Skies for
Unmanned Aircraft in Enrope: An Outlier or a New Approach?, in Air Space L., 2021, p. 60). La classificazione
delle operazioni non ¢ piu stabilita in base alla finalita, bensi in funzione del grado di rischio e delle
caratteristiche tecniche dell’acromobile, distinguendo tre categorie: «open», «specificy e «certified», cui
corrispondono regimi giuridici diversi. Le operazioni UAS (Unmanned Aircraft System) si considerano «open»,
con una bassa soglia di rischio, quando sono effettuate con droni dotati di marcatura CE di peso non
superiore ai 25 kg, in modalita VLLOS (I7sual Line Of Sight) e a un’altezza massima di 120 m dal punto pid
vicino alla superficie terrestre, con un impiego che non necessita di alcuna autorizzazione o dichiarazione da
parte dell’operatore, salvo il caso in cui il volo debba avvenire in spazi aerei controllati; «specificy, quando
presentano requisiti di rischio superiori, diversi dalla precedente categoria e che non rientrano in quella
successiva, per cui ¢ richiesta I'autorizzazione operativa da parte dell’autorita aeronautica nazionale o la
dichiarazione preventiva da parte dell’operatore UAS (ad esempio, operazioni BVLOS, Beyond 1 isual Line of
Sight); «certified», quando sono connotate da un rischio tale da imporre la preventiva autorizzazione operativa
da parte dell’autorita acronautica, la certificazione dell’operatore, il possesso da parte del pilota remoto della
specifica licenza prevista dal reg. del. (UE) n. 945/2019 e la registrazione del’UAS.

16 Con cui FENAC s’¢ prontamente adeguata all’evoluzione della normativa tecnica internazionale e
dell’Unione europea con 'obiettivo di completare il quadro giuridico nazionale per le parti demandate alla
regolamentazione interna.
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Codice Privacy (ddgs. n. 196/2003), con particolare attenzione al principio di
minimizzazione.

Sotto il profilo sistemico, 'impatto dei droni sulla sfera privata non coincide con la sola
cattura del’immagine: la disponibilita di dasaset longitudinali (atti a descrivere spostamenti,
abitudini, orari, frequentazioni) abilita inferenze predittive sul comportamento futuro, con
possibili esiti discriminatori laddove queste si innestino su modelli di 7is& scoring o anomaly
detection. In questo orizzonte, I'esigenza di governance si sposta a monte: 'ordinamento
pretende che il titolare, prima ancéra di “accendere i sensoti”, dimostti (e non solo dichiari)
di aver realizzato un percorso di progettazione conforme: analisi del contesto e delle basi
giuridiche, definizione delle finalita (specifiche, esplicite, legittime), DPIA ove il rischio sia
elevato'’, misure tecniche e organizzative commisurate alla probabilita e alla gravita del
pregiudizio (artt. 24 ¢ 32 GDPR). E la traduzione concreta del principio di acconntability,
vera “architettura della prevenzione” del GDPR'™.

Questo quadro si riflette anche sul momento informativo. Quando l'assetto operativo
renda impraticabile un’informativa individuale just-in-time, il titolare deve ricorrere a
strategie multilivello: pubblicita preventiva delle operazioni sul sito istituzionale;
segnaletica 7z situ nelle aree di sorvolo; avvisi informativi sulla piattaforma digitale
dell’operatore; identificazione chiara del responsabile e dei diritti esercitabili (artt. 12-14
GDPR). L’esperienza del provvedimento del Garante" su Goggle Street View-Special Collects

17 La valutazione di impatto (Data Protection Impact Assessment), di cui all’art. 35 GDPR, ¢ richiesta per quei
trattamenti che, per loro natura, ambito di applicazione, contesto o finalita, possono presentare un rischio
elevato per i diritti e le liberta delle persone fisiche. Indipendentemente, quindi, dalla categoria
dell’operazione («aperta», «specifica» o «certificatar), i titolari del trattamento dovranno autonomamente e
preventivamente valutare se l'attivita da essi posta in essere comporti rischi significativi per i diritti
fondamentali degli interessati: il reg. es. (UE) n. 947/2019 stabilisce che, pet le operazioni rientranti nella
categoria «specifica», 'operatore di UAS ¢ tenuto, qualora richiesto dall’autorita nazionale competente, a
effettuare una valutazione d’impatto sulla protezione dei dati personali. La DPIA ¢ obbligatoria anche nel
caso di attivita di sorveglianza sistematica su larga scala di una zona accessibile al pubblico (art. 35, § 3, lett.
¢, GDPR). Secondo E. DAMIANI, L utilizz0 dei droni e le inerenti ricadute sul diritto della privacy, cit., spec. p. 30,
dal rispetto del principio della privacy by design, che richiede approcci di tipo proattivo, discende la generale
previsione di «una valutazione d’impatto per i produttori di droni “progettati e prodotti” ai fini di
sorveglianza e per gli operatori che usano droni con apparecchi “audiovisivi” a bordow.

18 Sul tema, tra i tanti, cfr. G. FINOCCHIARO, I/ principio di accountability, in R. CATERINA (a cura di), GDPR
tra novitd e discontinuita, in Giur. it., 2019, p. 2778 ss.; A. MANTELERO, Responsabilita e rischio nel Reg. Eu
679/2016, in Nuove leggi civ. comm., 2017, p. 144 ss.; F. BRAVO, 1/ consenso ¢ le altre condizioni di liceita del trattamento
dei dati personali. 11 nuovo Regolamento enropeo sulla privacy e sulla protezione dei dati personali, in Le riforme del diritto
italiano, 2017, p. 101 ss.

19 GARANTE PER LA PROTEZIONE DEI DATI PERSONALL, Provwedimento di pargiale esonero dallinformativa nei
confronti di Google Inc. in relagione al servizio Street View-Special Collects, 4 dicembre 2014, in garanteprivacy.it.
In tale circostanza, il Garante richiese di informare gli interessati circa la programmata acquisizione di
immagini relative ai siti mediante pubblicazione della notizia sul sito web di Google, almeno tre giorni prima
dell’inizio delle operazioni, nonché tramite le pagine web e, se esistenti, le newsletter o altre pubblicazioni
informative degli enti, strutture, soggetti privati, fondazioni, etc., che utilizzano le attrezzature del
programma o che comunque possiedono, gestiscono o soprintendono i siti ovvero hanno altrimenti la
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nel 2014)* offre un paradigma di mitigazione tramite informazione diffusa e riconoscibilita
del dispositivo (adesivi, cartelli, annunci pubblici), mutuabile — con i dovuti adattamenti —
alle operazioni UAS. Laddove la sfocatura automatica dei volti (c.d. face blurring) sia
tecnicamente praticabile, tale misura concorre a riportare il trattamento entro i binari della
proporzionalita (art. 5, § 1, lett. ¢, GDPR) e della protezione per impostazione predefinita
(art. 25, § 2, GDPR). Un’ulteriore componente di rischio emerge dalla sicurezza “inversa’:
i droni non solo possono essere adoperati per hacking o interferenze verso dispositivi terzi
(smart home, IoT)*', ma sono esposti a compromissioni (presa di controllo del collegamento
radio tra il drone e la stazione di terra — c.d. fakeover del link — e GPS spoofing, solo per
citarne alcuni)®, con possibili effetti a catena su integrita e riservatezza dei dati trattati®.

disponibilita del rilascio della necessatia autorizzazione all’effettuazione delle riprese. Nell’eventualita di siti
o luoghi, pubblici o privati, recintati ovvero aperti al pubblico, venne chiesto altres{ di segnalare I’attivita con
avvisi o cartelli affissi all'ingresso dei siti interessati.

20 Esso si occupa di acquisire immagini a 360 gradi relative a luoghi di particolare interesse artistico, storico,
archeologico e naturalistico, come parchi nazionali, siti archeologici, s&7 resort, spiagge, castelli e giardini. A
differenza del tradizionale Google Street View, tali acquisizioni avvengono in aree che non consentono il
passaggio agevole delle automobili e richiedono quindi I'uso di operatori dotati di speciali apparecchiature,
0, a seconda della natura del luogo, di imbarcazioni o treni. Il programma interessa anche luoghi privati o
accessibili al pubblico solo in determinati orari, ove le immagini vengono raccolte in momenti in cui 'accesso
al pubblico ¢ precluso. Nei casi di spazi aperti come parchi, spiagge e sentieri di montagna, Google cerca di
effettuare le riprese in momenti di bassa affluenza.

21 Si vedano le osservazioni di F. ABDULLAYEVA e O. VALIKHANLI, A survey on UAV's security issues: attack
modeling, security aspects, countermeasures, open issues, in Control and Cybernetics, 2023, p. 405 ss. Attacchi di tipo
«man-in-the-middle» o di «jammingy» consentono, infatti, di intercettare informazioni trasmesse tramite V-
Fi, inclusi dati bancari, password o altre informazioni sensibili: a mo’ d’esempio, un’azienda di sicurezza con
sede a Londra, chiamata Sensepoint, aveva sviluppato uno spyware denominato Snoopy, che poteva essere
equipaggiato su un drone, capace di carpire dai dispositivi mobili dati personali, come password utente di
PayPal, Amazon, numeri di carta di credito e informazioni sulla posizione delle persone nelle vicinanze. Nel
caso di specie, il drone — semplicemente passando nelle vicinanze della vittima — manipolava il dispositivo
mobile con cui 'individuo stava interagendo, disconnettendolo dal W7-F7 e inducendolo a connettersi a un
punto di accesso falsificato, apparentemente attendibile: in questa maniera, I’aggressore riusciva ad ottenere
’accesso ai dati memorizzati nel telefono della vittima (BBC News, Data-stealing Snoopy drone unveiled at Black
Hat, 28 marzo 2014, in bbe.com/ news/ technology-26762198).

22 Cfr. Y. MEKDAD, A. Ar1s, L. BABUN, A. EL FERGOUGUI, M. CONTI, R. LAZZERETTI, A. SELCUK
ULUAGAC, A survey on security and privacy issues of UAV’s, in Computer Networks, 2023, pp. 1-25; F. GRANIERI,
Navigating the Skies: A cross-country exploration of drone policies in Europe, USA and China, unveiling privacy and
oybersecurity challenges, in J.L. Market Innovation, 2/2024, p. 156 ss., ove, peraltro, il sistema europeo viene
comparato a quelli statunitense e cinese.

23 esigenza di un’effettiva tutela della privacy diventa ancor piu intensa quando si tratta di sistemi aeromobili
a pilotaggio remoto guidati da tecnologie di intelligenza artificiale, specie a causa dell’ingente quantita di dati
che queste tecnologie possono trattare grazie a sistemi di «big data analytics»: per un’analisi approfondita
dell’argomento, cfr. L. ZHU, F.R. YU, Y. WANG, B. NING, T. TANG, Big Data Analytics in Intelligent
Transportation Systems: A Survey, in IEEE Transactions on Intelligent Transportation Systems, 2019, p. 383 s.
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3. La dimensione regolatoria multilivello tra GDPR, Al Act e disciplina UAS. La disciplina europea
risk-based degli UAS (reg. n. 1139/2018 e reg. n. 947/2019) e la regolazione nazionale
(ENAC UAS-IT), anche alla luce dell’Al Act (che puo qualificare come high-risk i sistemi
di IA impiegati a bordo o a supporto delle operazioni, qualora ne ricorrano i presupposti,
e introduce requisiti relativi alla qualita dei dati, alla documentazione, alla tracciabilita e alla
supervisione umana®*), mirano a una convergenza tra safety e security: la protezione del dato
non ¢ un add-on, ma un requisito essenziale di progettazione dell’acromobile e della sua
architettura digitale (di bordo e di terra). In sintesi, 'ecosistema UAS+IA rende strutturale
I'asimmetria tra operatori e interessati e fragile la praticabilita di modelli “consenso-
centrici”. La licenza sociale del trattamento — oltre che la sua liceita giuridica — passa per
architetture di prevenzione™: privacy by design/ default, data minimization, selective disclosure e
documentazione probatoria ex ante dell’adeguatezza delle misure. Questo impianto non ¢
meramente difensivo: ¢ il presupposto dogmatico della successiva costruzione della
responsabilita civile, nella quale 'ordinamento europeo valorizza il nesso fra regole di
prevenzione e regole di responsabilita e pone al centro 'idoneita preventiva delle misure
come chiave di lettura della colpa e del nesso causale.

L’assetto regolatorio che incornicia 'uso dei droni e, soprattutto, ne condiziona la
responsabilita per illecito trattamento dei dati ha una struttura a strati: ) la disciplina
“aeronautica” europea e nazionale, improntata a un approccio risk-based; b) il diritto della
protezione dei dati (GDPR e Codice Privacy) quale cornice orizzontale di liceita,
trasparenza e sicurezza del trattamento; ¢) la regolazione contenuta nell’Al Act®, che
interviene sui profili riguardanti la qualita dei dati, la documentazione, la tracciabilita e la
supervisione umana dei sistemi ad alto rischio®, oggi spesso integrati negli UAS. E in

24 7] reg. (UE) n. 1689/2024 sull’intelligenza attificiale ha modificato il reg. (UE) n. 1139/2018, imponendo
il rispetto dei requisiti di cui al Capo III, Sez. 2, del regolamento sull’TA, allo scopo di garantire la conformita
dei sistemi di IA impiegati nei droni a standard elevati di sicurezza e affidabilita, in linea con P'obiettivo
dell’Unione di promuovere un’intelligenza artificiale che sia non solo innovativa, ma anche sicura (v, in tal
senso, G. FINOCCHIARO, La proposta di regolamento sull’intelligenza artificiale: il modello enropeo basato sulla gestione
del rischio, in Dir. inf., 2022, p. 303 ss.; C. SCHEPISL, Brevi note sulla ‘dimensione europea’ della regolamentazione
dell'intelligenza artificiale: principi, obuettivi e requisitr, in V. FALCE (a cura di), Strategia dei dati e intelligenza artificiale.
Verso un nuovo ordine giuridico del mercato, Torino, 2024, p. 53 ss.).

25 Sul punto, si veda anche R. DUCATO, Droni per il search and rescue 7n aree valanghive: profili privatistici, in E.
PALMERINI, M.A. BIASIOTTI e G.F. AIELLO (a cura di), Diritto dei droni, cit., p. 20.

26 Esso fornisce un quadro normativo tecnologicamente neutro, modulato sul rischio, distinguendo i sistemi
di TA in quattro categorie, basate appunto sul livello di rischio che presentano: inaccettabile, alto, specifico
e limitato, e stabilendo, per ciascuna di queste, divieti, requisiti minimi obbligatori (alla cui stregua progettare
e sviluppare i sistemi di IA), obblighi di trasparenza o semplici misure volte a promuovere
l'autoregolamentazione. In dottrina, con riguardo all’approccio incentrato sulla risk regulation, cfr. G.
SMORTO, Distribuzione del rischio e tutela dei diritti nel Regolamento enropeo sull'intelligenza artificiale. Una riflessione
eritica, in Foro it., 2024, V, c. 208 ss.; ]. CHAMBERLAIN, The Risk-Based Approach of the Eurgpean Union’s Proposed
Artificial Intelligence Regulation: Some Comments from a Tort Law Perspective, in Eur. J. Risk Reg., 1/2023, p. 8 ss.

27 A differenza dei sistemi di IA che determinano rischi inaccettabili, la qualificazione di un sistema di IA
come «ad alto rischion, caratterizzato cioe dalla presenza di un pericolo significativo per la salute, la sicurezza

11



I BATTELLI DEL RENO 61 TBATTELLI DEL RENO [ON LINE]

questo triangolo che si definisce il “grado” di diligenza esigibile dal titolare del trattamento
e, correlativamente, il perimetro della sua esposizione al rimedio risarcitorio.

11 reg. (UE) n. 1139/2018 (Basic Regulation) ha superato la frammentazione precedente,
assoggettando gli UAS a un quadro unitario e soprattutto a un modello di regolazione per
rischio: categorie operative e requisiti tecnici non dipendono dalla finalita
(ricreativa/professionale), bensi dal grado di rischio dell’operazione (proporzionalita e
progressione)™. 1l regolamento qualifica come requisito essenziale per gli aeromobili senza
equipaggio la considerazione, sin dalla progettazione e per impostazione predefinita, dei
principi di tutela della riservatezza e della protezione dei dati, onde consentire
Iidentificazione dell’acromobile e la comprensibilita della sua funzione. Tale impianto ¢
stato completato dal reg. (UE) n. 945/2019 (aspetti di prodotto, classi, marcature,
caratteristiche) e dal reg. (UE) n. 947/2019 (operazioni, categotie open/ specific/ certified,
obblighi dell’operatore, 7isk assessment), i quali delineano una catena di responsabilita in cui
le misure tecnico-organizzative di sicurezza e minimizzazione sono presupposto del volo
stesso, non meri accorgimenti postumi.

A valle, 'ordinamento italiano ha completato il mosaico: il Regolamento ENAC UAS-IT
del 4 gennaio 2021 richiama espressamente 'osservanza del GDPR e del Codice Privacy,
enfatizzando il principio di minimizzazione e 'obbligo di menzionare il trattamento nella
documentazione autorizzativa (art. 29). Con la circolare ATM-09A del 24 marzo 2021
sono state poi individuate nello spazio aereo italiano delle peculiari aree geografiche,
classificandole come R («regolamentate»), P («proibite) e D («pericolose») in attuazione
dell’art. 15 reg. es. (UE) n. 947/2019, nelle quali operazioni possono essere vietate o
condizionate anche per ragioni di tutela della privacy: il che conferma l'intreccio, a livello
operativo, fra safety/ security e protezione dei dati.

Non irrilevante, infine, I'art. 56, § 8, Basic Regulation, che fa salva la facolta degli Stati
membri di stabilire regole nazionali per subordinare 'impiego degli UAS a condizioni
poste — tra l'altro — «per la protezione della riservatezza e dei dati personali», purché nel
rispetto del diritto dell’Unione. Tale clausola legittima interventi regolatori nazionali
integrativi (come quelli richiamati da ENAC e dal Garante), 1 quali, se rispettosi dei principi

o i diritti fondamentali, non comporta un divieto, ma ’obbligo di ricondurre i rischi generati da questi sistemi
entro livelli accettabili (v., tra gli altri, D. CHIAPPINI, Intelligenza Artificiale e responsabilita civile: nuovi orizzonti di
regolamentazione alla luce dell’Artificial Intelligence Act del/'Unione enropea, in Rav. it. inf. dir., 2022, p. 102; S.
ORLANDO, Regole di immissione sul mercato e “pratiche di intelligenza artificiale” vietate nella proposta di “artificial
intelligence act”, in Pers. mere., 2022, p. 346 ss.).

28 Sull’applicazione del Regolamento, cftr. — tra gli altri — L. NAPOLITANO, [ droni ad uso civile nella prospettiva
legistativa, in R. BELLOTTI e L. TAFARO (a cura di), Mezzi aerei a pilotaggio remoto: questions teoriche e profili applicativi,
cit., p. 65 ss.; A. ZAMPONE, L 7mpiego dei droni nelle operazioni in ambito civile, tra realta operativa e prospettive di
ulteriori opportunita. Una breve riflessione sull attuale guadro normativo enropeo, in Riv. mar., 2021, p. 46 ss.
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UE, contribuiscono a concretizzare lo standard di diligenza dell’operatore anche agli effetti
della responsabilita.

La disciplina “aeronautica” governa come si vola; il GDPR governa come si trattano 1 dati:
quest’ultimo si applica a ogni trattamento di dati personali (art. 4, § 1) effettuato mediante
UAS, fatta salva la stretta eccezione domestica (art. 2, § 2, lett. ¢), da interpretare
restrittivamente, tanto che riprese «per fini personali» che incidano su spazi pubblici o
vengano poi diffuse in rete escono agevolmente dal’ombrello della deroga®. 1 principi di
liceita, correttezza e trasparenza; limitazione della finalita; minimizzazione; esattezza;
limitazione della conservazione; integrita e riservatezza; e responsabilizzazione
costituiscono il canone valutativo con cui saranno giudicate le scelte del titolare ex ante ed
ex post (art. 5 GDPR)™.

Leffetto sistemico ¢ una convergenza: i requisiti di safety acronautica e di affidabilita dell’TA
fungono da standard di perizia anche per il giudizio sulla colpa del titolare/responsabile in
caso di data breach o trattamento illecito. La funzione delle fonti sin qui richiamate non ¢
meramente organizzativa; queste determinano la misura dell’aspettativa normativa: un
operatore UAS che ometta la DPIA pur in presenza di sorveglianza sistematica su larga
scala; che non dimostri la minimizzazione ex ante; che trascuri la cifratura, la gestione delle
chiavi e la tracciatura dei /gg, in misura commisurata alla natura e al rischio dei flussi di dati
personali (specie se appartenenti a categorie particolari ex art. 9 GDPR); che non attesti la
supervisione umana del modulo IA ad alto rischio; o che ignorti i vincoli geografici (zone
P/D/R) posti anche a tutela della privaey, alimenta un giudizio di inadeguatezza delle
misure sotto il profilo degli artt. 24 e 32 GDPR. In altre parole, il precetto di prevenzione
si proietta sulla valutazione di colpa e sulla causalita dell’evento dannoso nel quadro
dell’art. 82 GDPR, secondo un’impostazione che coordina regole di prevenzione e regole
di responsabilita, respingendo letture de mininis del danno e valorizzando la dimostrazione
dell’adeguatezza ex ante delle misure come prova liberatoria del titolare/responsabile.

In conclusione, il quadro integrato non si limita a “consentire” le operazioni UAS, ma fissa
lo standard per giudicare la responsabilita in caso di illecito trattamento: progettare e

29 Su tale costante orientamento giurisprudenziale, si vedano — ex multis — Corte giust., 6 novembre 2003,
¢.101/01, Bodil Lindqvist, in cuia.curopa.cn, § 47, ove si afferma che Pesenzione per le attivita a carattere
domestico deve «interpretarsi nel senso che comprende unicamente le attivita che rientrano nell’ambito della
vita privata o familiare dei singoli, il che manifestamente non avviene nel caso del trattamento di dati
personali consistente nella loro pubblicazione su Internet in modo da rendere tali dati accessibili ad un
numero indefinito di persone», ¢ Corte giust.,, 11 dicembre 2014, c. 212/13, Frantisek Rynes, 27, § 35,
secondo cui il trattamento di dati personali mediante una telecamera di sorveglianza installata da una persona
fisica sulla propria abitazione familiare non rientra nella deroga relativa alle attivita esclusivamente personali
o domestiche se la sorveglianza si estende anche a spazi pubblici.

30 Sul punto, v. E. LUCCHINI GUASTALLA, I/ nuovo regolamento enropeo sul trattamento dei dati personali: i principi
ispiratori, in Contr. impr., 2018, p. 111 ss.; D. POLETTI, Le condizioni di liceita del trattamento dei dati personali, in
Giur. it., 2019, p. 2783 ss.; F. BRAVO (a cura di), Dati personali: protezione, libera circolazione e governance, cit.
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dimostrare misure adeguate non ¢ un orpello regolatorio, bensi la condizione di liceita del
volo-dato e la chiave di volta del giudizio di Zability.

4. 1] modello di responsabilita per illecito trattamento ex art. 82 GDPR: accountability, colpa presunta
¢ prova liberatoria. La traiettoria del Regolamento (UE) 2016/679 ¢ eminentemente
prevenzionale: I'illecito trattamento non ¢ un “rischio d’impresa” da contabilizzare a valle,
ma un evento da prevenire a monte mediante scelte progettuali, organizzative e
documentali verificabili. In questa prospettiva Pacconntability’ opera come canone di
diligenza professionale e, insieme, come architettura probatoria: il titolare deve poter
dimostrare, ex ante ed ex post, la conformita del ciclo di vita del trattamento agli standard di
legge, con particolare attenzione alle operazioni di captazione, trasmissione, annotazione
e analisi tipiche degli UAS.

In sintesi, la prevenzione ¢ il cuore della data liability in ambito UAS e IA: progettare per
minimizzare’®, impostare per difetto, valutare I'impatto, documentare ogni scelta e
sottoporre ad audit 1a filiera tecnologica costituiscono non solo condizioni di liceita del
trattamento, ma anche la migliore difesa — sul terreno della responsabilita — di fronte a
pretese risarcitorie per illecito trattamento dei dati personali. I’ancoraggio normativo ¢
Part. 82 GDPR™, il quale, da una parte, stabilisce che chiunque subisca un «danno materiale

4

o immateriale»™ causato da una violazione del regolamento ha il diritto di ottenere il

31 Cfr., ad esempio, G. FINOCCHIARO, I/ principio di accountability, cit., p. 2778 ss., ove tra Ialtro si mette in
evidenza il duplice obbligo, «di conformarsi e di dimostrare», racchiuso nel principio; D. BARBIERATO,
Trattamento dei dati personali e «nnovay responsabilita civile, in Resp. civ. prev., 2019, p. 2153 s.; F. ALBANESE e L
CARDINALL, I/ principio di responsabilizzagione (accountability), in Dati personali: protezione, libera circolazione e
governance, cit., p. 524 s.

321 dati personali devono essere adéguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le
quali sono trattati (cfr. S.G. BATTISTINI, L. MATARAZZO e L. ZANETTL, I/ principio di minimizzazione dei dati,
in Dati personali: protegione, libera circolazione e governance, cit., p. 231 ss.).

33 Ne sottolineano, tuttavia, 'incompletezza, ex multis, F. BRAVO, Riflessioni critiche sulla natura della responsabilita
da trattamento illecito di dati personali, in N. ZORZ1 GALGANO (a cura di), Persona e mercato dei dati. Riflessioni sul
GDPR, Milano, 2019, p. 383 ss.; F. BILOTTA, La responsabilita civile nel trattamento dei dati personalz, in R.
PANETTA (a cura di), Circolazione ¢ protezione dei dati personali, tra liberta e regole del mercato. Commentario al
Regolamento UE n. 2016/679 (GDPR) ¢ al novellato d.lgs. n. 196/2003 (Codice ptivacy), Milano, 2019, p. 391.

34 Tale espressione ¢, in realta, il frutto di una non felice trasposizione di termini giuridici (danno patrimoniale
e non patrimoniale). Tuttavia, essa esprime con chiarezza I'intenzione che la ispira: garantire al danneggiato
un pieno ed effettivo risarcimento per il pregiudizio derivante dall’illecito trattamento di dati personali, come
impone Iinerenza di tale attivita ai diritti e alle liberta fondamentali della persona [cfr., al riguardo, le
osservazioni di P. PERLINGIERI, La responsabilita civile tra indennizzo e risarcimento, in Rass. dir. civ., 2004, p. 1061
ss., il quale esorta a spostare I'attenzione «dalla patrimonialita o non patrimonialita del danno per riporla pia
correttamente sulla patrimonialita o non patrimonialita dell’interesse leso, in ossequio agli originali intenti
perseguiti ed esplicati attraverso I'elezione del risarcimento quale reazione, tra le diverse attuabili, alla lesione
di un interesse protetto»: peraltro, il punto centrale della responsabilita oggi ¢ «non tanto I’az ('individuazione
della meritevolezza dellinteresse — la dove ormai alcuni interessi di rilevanza costituzionale non possono
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risarcimento del danno dal titolare o dal responsabile del trattamento (§§ 1 e 2), e dall’altra,
che questi ultimi sono esonerati dalla responsabilita se dimostrano che 'evento dannoso
non gli ¢ in alcun modo imputabile (§ 3). L’architettura normativa si traduce in un
meccanismo di responsabilitd per colpa con inversione dell’onere della prova®™: non grava
sul danneggiato provare il dolo o la negligenza; grava, viceversa, su titolare e responsabile
provare 'adeguatezza ex ante delle misure tecnico-organizzative e, quindi, 'assenza di colpa
rispetto alla violazione che ha causato il pregiudizio. In tal senso, il diritto alla protezione
dei dati non ¢ soltanto matrice di regole di prevenzione, ma anche parametro per giudicare
la diligenza dell’operatore, alla luce dei principi di responsabilizzazione e gestione del
rischio che innervano lintero sistema.

Sotto il vigore dell’art. 15 d.gs. n. 196/2003 — che rinviava all’art. 2050 c.c. — la
responsabilita civile per illecito trattamento era letta, in larga parte, come responsabilita
oggettiva (0 comunque aggravata)’, con onere liberatorio a carico del danneggiante di
provare 'adozione di tutte le misure idonee a evitare il danno”’. I’abrogazione di quella

essere tenuti fuori dalla tutela anche risarcitoria —), ma il guantum dammni in una prospettiva di solidarieta
sostenibile, attenta al bilanciamento dei principi e valori coinvolti»|.

% In tale prospettiva, la responsabilita da trattamento dei dati personali diviene paradigmatica di una tendenza
a collegare la responsabilita extracontrattuale a comportamenti che un soggetto avrebbe potuto ¢/o dovuto
assumere, nella consapevolezza degli obblighi e dei rischi che vi sono tipologicamente connessi.

36 Cfr., per tutti, M. FRANZONI, Responsabilita per lesercizio di attivita pericolose, in G. ALPA e M. BESSONE (a
cura di), La responsabilita civile, 11, 2, Torino, 1987, p. 459.

37 G. COMANDE, sub art. 15 D.Jgs. n. 196/2003, in C.M. BIANCA ¢ F.D. BUSNELLI (a cura di), La profezione
dei dati personali. Commentario al D. 1 gs. 30 gingno 2003, n. 196 «Codice della privacy», Padova, 2007, p. 393, sostiene
che la prova di aver adottato «tutte le misure idonee ad evitare il danno» debba leggersi come prova critica
dell’esistenza di un fattore idoneo a rendere «impossibile 'adempimento del dovere legale».

L’art. 15, comma 2, stabiliva anche la risarcibilita del danno non patrimoniale in caso di violazione dell’art.
11, riguardante le modalita del trattamento e i requisiti dei dati, rimettendo all’interessato la dimostrazione
dell’esistenza del danno, di una condotta contraria alla normativa a tutela dei dati personali e della relazione
causale tra i primi due elementi. Tuttavia, a determinare una lesione ingiustificabile del diritto non sarebbe la
mera inosservanza delle prescrizioni poste dall’art. 11, ma solo quella che ne offenda in modo sensibile la
portata effettiva: cfr. Cass., 15 luglio 2014, n. 16133, in Danno resp., 2015, p. 339 ss., con note di V.
CECCARELLI, La soglia di risarcibilita del danno non patrimoniale da illecito trattamento dei dati personalz, e M. NITTI,
La valutazione della “gravita della lesione” e della “serieta del danno” nel risarcimento del danno non patrimoniale da
violagione della privacy, ove si sottolinea che il danno non patrimoniale, pur determinato da una lesione del
diritto fondamentale alla protezione dei dati personali tutelato dagli artt. 2 e 21 cost. e dall’art. 8 CEDU, non
si sottrae alla verifica della «gravita della lesione» e della «serieta del danno» (quale perdita di natura personale
effettivamente patita dall’interessato), poiché anche per tale diritto opera il bilanciamento con il principio di
solidarieta ex art. 2 cost., di cui il principio di tolleranza della lesione minima ¢ intrinseco precipitato; Cass.,
5 marzo 2015, n. 4443, in giustiziacivile.com, 7/2015, con nota di S. ALBERTL, [ecito trattamento dei dati personali:
il danno non patrimoniale non ¢ in re ipsa; Cass., 15 ottobre 2015, n. 20890, 7z, 2016, p. 372 ss., con nota di M.
GAGLIARDI, La prova del danno non patrimoniale in caso di trattamento illecito di dati personali; Cass., 23 maggio 2016,
n. 10638, in CED online, 2016; Cass., 3 agosto 2017, n. 19423, in Dir. giust., 2017; Cass., 12 maggio 2023, n.
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norma e I'entrata in vigore del GDPR hanno riaperto il dibattito sul criterio di imputazione:
parte della dottrina ha insistito sulla responsabilita oggettiva®, altri hanno ricondotto
Iillecito a una presunzione di colpa®, altri ancéra hanno sperimentato costruzioni ex art.
1218 c.c. 0 modelli misti calibrati sul grado di rischio del trattamento®.

La Corte di Giustizia, da par sua, ha accolto la tesi che ricostruisce 'imputazione della
responsabilita, al titolare o al responsabile del trattamento, come fondata su un
«meccanismo di responsabilita per colpa accompagnato da un’inversione dell’onere della
prova»': non grava, quindi, sul danneggiato 'onere di provare il dolo o la negligenza
nell’attivita di trattamento, giacché tali profili soggettivi sono presunti sino a prova
contraria, per la semplice circostanza che si ¢ verificato un trattamento violativo del

13073, in Nuove leggi civ. comm., 2023, 1, p. 1133 ss., con commento di G.M. RICCIO, Dati personali e rimedi:
diritti degli interessati e profili risarcitori.

38 In termini oggettivi, pur nella varieta di accenti, si vedano S. SICA, sub art. 82 GDPR, in Codice della privacy
¢ data protection, a cura di R. D’Orazio, G. Finocchiaro, O. Pollicino e G. Resta, Milano, 2021, p. 893,
secondo cui la prova liberatoria consisterebbe non nella «nella mera allegazione della massima diligenza
esigibile ma nella dimostrazione di un fatto terzo generatore del danno, munito dei caratteri di imprevedibilita
ed inevitabilita proprio del caso fortuito e della forza maggioren; A. MAIETTA, La prova del danno da illecito
trattamento dei dati personali, Roma, 2023, p. 86 ss.; E. TOSI, Responsabilita civile per illecito trattamento dei dati
personali e danno non patrimoniale, Milano, 2019, p. 125, che si ¢ espresso in termini di responsabilita oggettiva
per rischio d’impresa, derivante da un’attivita di trattamento dei dati personali posta in essere in dispregio
delle regole di condotta protettive del danneggiato/interessato, soggetto debole del rapporto asimmetrico
che il trattamento dei dati genera.

3 Per una lettura in termini di colpa presunta, senza alcuna pretesa di esaustivita, cfr. M. GAMBINI, Principio
di responsabilita e tutela aquiliana dei dati personali, Napoli, 2018, p. 68 ss.; C.M. BIANCA, Diritto civile, 5, La
responsabilita, Milano, 1995, p. 709; M. FRANZONI, Dati personali e responsabilita civile, in Resp. civ. prev., 1998, p.
902, il quale dubita che si possa ragionevolmente equiparare il trattamento dei dati personali e la produzione
di polveri da sparo o di bombole del gas o T'attivita di un imprenditore chimico; U. RUFFOLO, Dati personali:
trattamento ¢ responsabilita, in V. CUFFARO, V. RICCIUTO e V. ZENO ZENCOVICH (a cura di), Trattamento dei
dati e tutela della persona, Milano, 1998, p. 281 ss.; F.D. BUSNELLL, I/ «trattamento dei dati personaliy nella vicenda dei
diritti della persona: la tutela risarcitoria, ivi, p. 183; E. PELLECCHIA, La responsabilita civile per trattamento dei dati
personaliy in Resp. civ. prev., 2006, p. 221 ss.; F. MACARIO, La protezione dei dati personali nel diritto privato europeo,
in V. CUFFARO e V. RICCIUTO (a cura di), I/ trattamento dei dati personali, Torino, 1997, p. 48 ss., note 104 e
108; G. NAVONE, Iers, oggi e domani della responsabilita civile da illecito trattamento dei dati personali, in Nuova leggi civ.
comm., 2022, p. 132.

40 Si vedano, seppur con diversita di accenti, F. BILOTTA, La responsabilita civile nel trattamento dei dati personal,
cit., p. 453; F. BRAVO, Riflessioni critiche sulla natura della responsabilita da trattamento illecito di dati personali, cit., p.
384 ss.; U. SALANITRO, lecito trattamento dei dati personali e risarcimento del danno nel prisma della corte di ginstizia,
in Rav. dir. civ., 2023, p. 450 s.

4 Cfr., in particolare, Corte giust., 21 dicembre 2023, c. 667/21, ZQ c. Medizinischer Dienst der
Krankenversicherung Nordrhein, Ko rperschaft des o ffentlichen Rechts, in guria.europa.eu., spec. § 98. Del
medesimo avviso, in sostanza, sia la di poco precedente Corte giust., 14 dicembre 2023, c. 340/21, VB c.
Natsionalna agentsia za prihodite, in Danno resp., 2024, p. 567 ss., con commento di C. BRIGNOLO, iolazione
dei dati personali: responsabilita e danni risarcibili, che le successive Cotte giust., 25 gennaio 2024, c. 687/21, BL
c. MediaMarktSaturn Hagen-Iserlohn GmbH, in curia.enropa.en, spec. § 35 ss., e Corte giust., 11 aprile 2024,
c. 741/21, GP c. Juris GmbH, i, §§ 44-54.
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GDPR. Dagli arresti della Corte risulta, in maniera netta, il tentativo di conciliare, o meglio
coordinare, regole di prevenzione e regole di responsabilita: infatti, se alla luce degli artt.
24 e 32 GDPR, sul titolare del trattamento incombe il dovere di adottare misure tecniche
e organizzative destinate ad evitare, per quanto possibile, qualsiasi violazione di dati
personali; dall’altra, ’'adeguatezza di siffatte misure “preventive” deve essere valutata «in
concretoy, esaminando se queste siano state attuate dal titolare del trattamento in maniera
proporzionata alla relativa probabilita e gravita, da apprezzare in relazione alla natura, al
contesto, all’ambito applicativo e alla finalita del trattamento stesso*. In altri termini, la
dimostrazione, da parte del soggetto attivo del trattamento, «che non sussiste alcun nesso
di causalita tra la sua eventuale violazione dell’obbligo di protezione dei dati e il danno
subito dalla persona fisica»* finisce col tradursi nella capacita di comprovare 'adeguatezza
ex ante delle misure rispetto al rischio.

Nel contesto UAS, tale approccio dialoga direttamente con gli standard aeronautici risk-
based (reg. UE n. 1139/2018; reg. UE n. 945/2019; reg. UE n. 947/2019) e con gli obblighi
ENAC UAS-IT, i quali concorrono a determinare lo standard di diligenza esigibile
dall’operatore anche ai fini dell’illecito privacy. 11 danneggiato deve fornire la prova: a) di
una violazione del GDPR (ad esempio, mancanza di base giuridica; DPIA omessa, ove
necessaria; misure di sicurezza insufficienti; carenze informative; trattamenti eccedenti i
principi di minimizzazione o limitazione della finalita; uso di biometria senza base ex art.
9); b) di un danno (materiale o immateriale); ¢) dell’anello causale tra violazione e danno.
Non deve dimostrare la colpa in senso stretto, che ¢ presunta. Incombe invece su titolare
e responsabile la prova liberatoria: dimostrare puntualmente che la violazione non ¢ loro
imputabile in colpa, perché le misure adottate erano adeguate al rischio (accountability ex
ante, art. 24; sicurezza ex art. 32; protezione by design/ defanlt ex art. 25; DPIA ex art. 35).

Nel GDPR la causalita ¢ normativamente orientata dalle regole di prevenzione. Gli artt.
24, 25 e 32 impongono misure proporzionate alla probabilita e gravita del pregiudizio: la
loro inadeguatezza — specie se attinente a minimizzazione, sicurezza o DPIA in scenari

42 Cio risulta perfettamente in linea con un’interpretazione sistematica del riferito quadro normativo, anche
alla luce dei considerando da 4 a 8 GDPR, dai quali emerge che obiettivo del Regolamento ¢ proprio la
ricerca di un “bilanciamento” tra gli interessi dei titolari del trattamento di dati personali e 1 diritti delle
persone cui lo stesso trattamento si riferisce: consentire lo sviluppo dell’economia digitale, garantendo, nel
contempo, un elevato livello di tutela delle persone fisiche. Tale “equilibrio” appare maggiormente assicurato
da un meccanismo di responsabilita per colpa accompagnato da un’inversione dell’onere della prova: non
sarebbe conforme all’obiettivo di una protezione elevata optare per un’interpretazione in base alla quale gli
interessati che abbiano subito un danno a causa di una violazione del GDPR debbano, nell’ambito di
un’azione di risarcimento ex art. 82, farsi carico dell’onere di provare non solo I’esistenza di tale violazione e
del danno che ne ¢ disceso, ma anche I’esistenza di una colpa del titolare del trattamento o addirittura il
grado di tale colpa; dall’altro, neppure un regime di responsabilita oggettiva garantirebbe la realizzazione
dell’obiettivo di certezza giuridica per operatori economici, autorita pubbliche e interessati, come risulta dal
considerando 7 GDPR, sul presupposto che Iattribuzione di una responsabilita a dispetto dell’adeguatezza
delle misure metterebbe la stessa sempre in discussione, svuotandola di significato.

43 Secondo il petiodare di Corte giust., 14 dicembre 2023, c. 340/21, cit., § 72.
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UAS di sorveglianza sistematica su larga scala — funge da indice qualificato della colpa e,
spesso, da ponte logico verso la causalita dell’evento. Al contrario, una progettazione
robusta ¢ documentata offre elementi per rompere la catena causale o attenuarne la
portata.

Peraltro, la giurisprudenza europea* ha escluso: ) che la mera violazione basti da sola a
fondare il risarcimento; /) che si possano introdurre soglie di gravita (de minimis) non
previste dalla norma®; ¢) il danno 7 re ipsa, richiedendo la prova delle conseguenze
negative. In altri termini: niente soglie di gravita, ma onere di allegazione/prova delle
ripercussioni concrete; niente automatismi, ma rigore probatorio. Tale equilibrio tutela
insieme 1 diritti degli interessati e la libera circolazione dei dati, impedendo derive punitivo-
dissuasive non contemplate dal regolamento.

Tuttavia, la soluzione che esclude il risarcimento, se non s’¢ data una prova circostanziata
e precisa del danno, risulta troppo drastica, occorrendo invece distinguere in base alla
natura dell'interesse protetto: un conto ¢ il danno alla persona, altro conto il danno a cose
o a rapporti economici®. Proprio la diffusione non autorizzata e non conforme alla legge
di dati personali o la violazione della privacy generano danni apprezzabili ex se meritevoli di
risarcimento”’.

44 8i veda quanto affermato da Corte giust., 14 dicembre 2023, c. 456/22, VX, AT c. Gemeinde Ummendotf,
in auria.enropa.en; Cotte giust., 14 dicembre 2023, c. 340/21, cit.; Corte giust., 25 gennaio 2024, c. 687/21, cit.;
Cotte giust., 11 aprile 2024, c. 741/21, cit.; Cotte giust., 20 giugno 2024, c. 590/22, T ¢ BT. c. PS GbR, VG,
MB, DH, WB e GS, in curia.enropa.eu.

4 Diversamente, la giurisprudenza italiana non ha mai inteso discostarsi dall’insegnamento delle c.dd.
sentenze di San Martino delle Sezioni Unite (Cass. civ., Sez. un., 11 novembre 2008, nn. 26972-26975, in
Danno resp., 2009, p. 19 ss.) sullirrisarcibilita dei pregiudizi bagatellari, giacché «la lesione deve eccedere una
certa soglia di offensivita, rendendo il pregiudizio tanto serio da essere meritevole di tutela in un sistema che
impone un grado minimo di tolleranzan, in forza del principio di solidarieta sociale sancito dall’art. 2 Cost.
Tale orientamento ¢ stato pero condivisibilmente criticato dalla dottrina (v., anche per gli ampi riferimenti
bibliografici, F. BRAVO, I/ principio di solidarieta in materia di protezione dei dati personali nelle decisioni del Garante e
della Corte di Cassazione, in Contr. impr., 2023, pp. 405 ss. e 426 ss.), specie perché, cosi opinando, si giunge a
riservare ai diritti inviolabili della persona (entro una certa soglia — imposta — di tolleranza) un trattamento
risarcitorio deteriore rispetto al patrimonio, cos{ sovvertendo la gerarchia assiologica della Costituzione.

46 Di tale opinione anche G. ALPA, Danno in re ipsa e tutela dei diritti fondamentali (diritti della personalita e diritto
di proprieta), in Resp. civ. prev., 2023, p. 11, e C. CAMARDL, [/ecito trattamento dei dati e danno non patrimoniale. V'erso
una dogmatica europea, in Nuove leggi civ. comm., 2023, 11, p. 1143, secondo cui «una volta realizzatasi la lesione
del diritto della persona attraverso la violazione della regola di condotta che lo protegge da interferenze ed
offese altrui, cio [dovrebbe essere] sufficiente a determinare contestualmente I'insorgenza di un danno non
patrimoniale risarcibile, senza che 'interessato debba fornire ulteriori prove, ed in ragione della natura tutta
speciale del diritto leso e del danno di cui si chiede ristoro: T'uno, diritto della persona non
patrimonializzabile; I’altro, per sua natura liquidabile gia in relazione alla gravita dell’illecito, e non ad una
perdita emergente o a un mancato guadagno. Cio che di solito si riassume nell’espressione per la quale in tali
casi il danno non patrimoniale sarebbe 7 re ipsa».

47 «La condotta illecita che produce lesione del diritto della persona ¢ danno evento e al tempo stesso danno

conseguenza, perché la “natura” del diritto leso, il valore personale non patrimoniale, postula che
P'ordinamento debba garantire la sua integrita a fronte di condotte illecite interferenti, e non — come per gli
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In relazione, invece, al guantum del risarcimento pecuniario fondato sull’art. 82 GDPR,
esso puo essere considerato «pieno ed effettivor® se consente di compensare
integralmente il danno concretamente subito a causa della violazione del regolamento, che
non contempla anche una funzione dissuasiva o punitiva, impedendo che il livello
dell’importo risarcitorio possa andare oltre la piena compensazione®.

5. Persona e proporzionalita nella legittimita del volo-dato. In conclusione, I'art. 82 GDPR — letto
alla luce della responsabilizzazione e della prevenzione — consegna uno statuto europeo
della responsabilita civile per illecito trattamento che, nel dominio UAS+IA, premia chi
progetta e dimostra: colpa presunta ma vincibile mediante prova di adeguatezza ex ante
nesso causale orientato dalle regole di prevenzione e dalla qualita dell’assetto organizzativo;
danno senza soglie, ma senza automatismi né danno 7 re jpsa e con funzione meramente
compensativa.

Su questa linea di crinale, tra innovazione e tutela, si misura la maturita degli operatori e
Peffettivita dei diritti: 'innovazione — anche quando “vola” — non ¢ un fine, ma un mezzo
che deve piegarsi alla primazia della persona e alla proporzionalita dell’interferenza™.
L’esperienza dei droni, ormai uscita da tempo dall’alveo militare, mostra con chiarezza
I'ambivalenza dei nuovi ecosistemi dati: straordinarie opportunita (ambiente, sicurezza,
logistica) si accompagnano a rischi inediti per la sfera privata, acuiti dalla capacita di

altri diritti individuali patrimoniali — a fronte di perdite patrimoniali; le quali peraltro nemmeno sono
concepibili rispetto ad un valore primario e inviolabile: salvo che si voglia negare la distinzione tra persona
e mercato» (C. CAMARDI, gp. ¢it., p. 1144).

48 Corte giust., 4 maggio 2023, c. 300/2021, UT c. Osterreichische Post AG, § 58, in Forv it., 2023, IV, c. 268
ss., con note di A. PALMIERI e R. PARDOLESI, Mai futile il danno non patrimoniale da violazione della privacy (purché
lo si provil); S. PAGLIANTINIL, Un altro palcoscenico della “guerra® tra le corti: il danno (immateriale) bagatellare dell’art.
82 Gdpr; M. FEDERICO, “La fempesta perfetta”: ultime dalla Corte di Lussemburgo su danno (non patrimoniale) da illecito
trattamento dei dati personali e possibili risvolti in tema di tutela collettiva; e in Nuove leggi civ. comm., 2023, 1, p. 1119
ss., con commento di G. CALABRESE, I/ danno da “perdita di controllo dei dati personali” nel pensiero della Corte di
Giustizia UE.

49 Cfr. Cortte giust., 21 dicembre 2023, c. 667/21, cit., § 98. Contra, in un’ottica di maggiore effettivita della
tutela, v. E. TOSI, Responsabilita civile per illecito trattamento dei dati personals, cit., spec. pp. 199 ss. e 268 ss.; ID.,
Circolazione dei dati personali tra contratto e responsabilita. Riflessioni sulla fragilita del consenso e sulla patrimonializzazione
dei dati personali nella societa della sorveglianza digitale, Milano, 2023, p. 152 ss.

50 Sul principio di proporzionalita, v. P. PERLINGIERI, I/ diritto civile nella legalita costitnzionale secondo il sistema
italo-comunitario delle fonti, 3* ed., Napoli, 2000, p. 379 ss., per il quale tale principio opera tra elementi di
raffronto omogenei e ha valenza sul piano quantitativo; diversamente, quando il collegamento ¢ tra elementi
disomogenei, non comparabili, che coinvolgono interessi non quantificabili, ad esempio, non patrimoniali,
ne consegue un bilanciamento tra questi che esige necessariamente una valutazione qualitativa. In tali ipotesi,
entrano in funzione sia il principio della ragionevolezza sia il principio dell’adeguatezza, utilizzati spesso in
combinazione con il principio di proporzionalita. Inoltre, per una ricostruzione della tecnica del
bilanciamento secondo ragionevolezza, v. G. PERLINGIERI, Profili applicativi della ragionevolezza nel diritto civile,
Napoli, 2015, p. 102 ss.
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raccolta massiva, dalla natura sovranazionale e delocalizzata dei flussi, dalla produzione di
pregiudizi “diffusi” su platee ampie e mutevoli e dall’opacita dei modelli se/f-learning.

In questo contesto, il GDPR continua a dettare il canone, ma talune sue categotrie — nate
per relazioni piu lineari tra interessato e titolare — sono messe alla prova dalle logiche dei
big data; Al Act, per parte sua, rafforza I'assetto di affidabilita lungo il ciclo di vita dei
sistemi, intervenendo sulla qualita dei dati, sulla documentazione, sulla tracciabilita e sulla
supervisione umana (in particolare per i sistemi ad alto rischio). Ne discende una bussola
metodologica unitaria fondata su: ragionevolezza e proporzionalita come criteri di governo
del rischio; accountability quale architettura probatoria; prognosi postuma sull’adeguatezza
delle misure come metrica della colpa. Sul piano operativo, privacy by design e by defanlt,
valutazione d’impatto (DPIA), minimizzazione, sicurezza lungo l'intero ciclo di vita del
dato, trasparenza multilivello, assoggettabilita ad axdit dell’intera filiera e controllo umano
effettivo costituiscono presidi che assumono rilievo in giudizio.

Solo assumendo la persona quale stella polare — e coordinando in modo coerente regole
aeronautiche 7isk-based, protezione dei dati e affidabilita dell'TA — il diritto potra
accompagnare la tecnologia senza cedere né al freno indiscriminato né alla deriva
permissiva: ¢ qui che si costruisce, caso per caso ed ex anfe prima ancora che ex post, la
legittimita del volo-dato e la credibilita della nostra data liability.
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